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1. หลักการและเหตผุล 

       บริษัท โนวา ออร์แกนิค จ ากัด (มหาชน) ตระหนักถึงความส าคัญของการน าเทคโนโลยี
สารสนเทศมาใช้ในการบริหารจัดการธุรกิจ จึงก าหนดนโยบายฉบับนี้เพ่ือให้บริษัทมีกรอบการก ากับ ดูแล
และ บริหารจัดการเทคโนโลยีสารสนเทศระดับบริษัท ที่ดีโดยอ้างอิงหลักการจากหลักเกณฑ์และ แนว
ปฏิบัติในการ จัดให้มี ระบบเทคโนโลยีสารสนเทศ แนวทางปฏิบัติในการรักษาความม่ันคงปลอดภัยของ
ระบบสารสนเทศ ของ ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ ตลอดจนกฎหมาย
อ่ืนที่เก่ียวข้อง มาปรับใช้ให้  เหมาะสมกับบริบทการด าเนินธุรกิจของบริษัท ซ่ึงก าหนดนโยบายการ
ด าเนินการด้านเทคโนโลยีสารสนเทศของ บริษัท ดังนี้  

1) นโยบายการจัดสรรและบริหารทรัพยากรด้านเทคโนโลยีสารสนเทศ  

2) นโยบายการบริหารและจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

3) นโยบายรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ  

 

2. วัตถุประสงค  ์ 

 

เพ่ือให้บริษัทมีกรอบการก ากับดูแลและการบริหารจัดการเทคโนโลยีสารสนเทศระดับบริษัท  ที่
สอดคล้อง กับความต้องการของกิจการ รวมทั้งดูแลให้มีการน าเทคโนโลยีสารสนเทศมาใช้ในการสนับสนุน
และพัฒนาการ ด าเนินธุรกิจ การบริหารความเสี่ยง รวมถึงเพ่ือให้กิจการสามารถบรรลุวัตถุประสงค์และ
เป้าหมายหลักของกิจการ โดยมีการใช้ทรัพยากรและการบริหารจัดการความเสี่ยงอย่างเหมาะสม 
สอดคล้องกับการก ากับดูแลกิจการที่ดี  

 

3. ขอบเขตการบังคบัใช  ้

        นโยบายฉบับนี้ มีผลบังคับใช้ กับ บริษัท โนวา ออร์แกนิค จ ากัด (มหาชน) โดยนโยบาย 

หลักเกณฑ์ ระเบียบปฏิบัติและค าสั่งที่ใช้อยู่ก่อนนโยบายฉบับนี้ ให้ยังมีผลใช้บังคับต่อไปเท่าที่ไม่ขั ดหรือ
แย้งกับนโยบายฉบับนี้  
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4. ค  าจ ากัดความ 

 

ค  าศ ัพท ์ ค  านิยาม 

บริษัท บริษัท โนวา ออร์แกนิค จ ากัด (มหาชน) 
ประธานเจ้าหน้าที่สายงาน ประธานเจ้าหน้าที่สายงานของ บริษัท โนวา ออร์แกนิค จ ากัด (มหาชน) 
ฝ่ายบริหาร กรรมการ และ ประธานเจ้าหน้าที่สายงานต่างๆ ของบริษัท 

นโยบาย ฯ นโยบายเทคโนโลยีสารสนเทศ 

หน่วยงานเทคโนโลยีสารสนเทศ หน่วยงานตามโครงสร้างของบริษัทท่ีมีหน้าที่รับผิดชอบงานด้านเทคโนโลยี 
สารสนเทศ  

ผู้ใช้งาน พนักงานประจ า พนักงานตามสัญญาจ้าง ผู้ให้บริการภายนอก คู่ค้าหรือลูกค้า 

ผู้ให้บริการภายนอก บุคคลจากภายนอกบริษัท  ซ่ึงผู้ประกอบธุรกิจ ว่าจ้างเพ่ือใช้บริการที่เก่ียวข้อง กับ
ระบบสารสนเทศ ระบบเทคโนโลยีสารสนเทศ 

ระบบเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร์ที่หน่วยงานเทคโนโลยีสารสนเทศให้บริการ 

บุคลากร เจ้าหน้าที่หรือพนักงานภายใต้หน่วยงานเทคโนโลยีสารสนเทศ และผู้ให้บริการ
ภายนอก 

เครื่องมือ วิธีด าเนินการจัดการด้านเทคโนโลยีสารสนเทศ 

ทรัพยากรด้านเทคโนโลยี
สารสนเทศ 

1) ระบบเทคโนโลยีสารสนเทศ 

2) บุคลากร 

3) อุปกรณ์คอมพิวเตอร์ 
ทรัพย์สินสารสนเทศ 1) ทรัพย์สินสารสนเทศประเภทระบบ ได้แก่ ระบบเครือข่ายคอมพิวเตอร์ 

ระบบคอมพิวเตอร์ ระบบงานคอมพิวเตอร์ ระบบสารสนเทศ 

2) ทรัพย์สินสารสนเทศประเภทอุปกรณ์ ได้แก่ ตัวเครื่องคอมพิวเตอร์ 
อุปกรณ์คอมพิวเตอร์ เครื่องบันทึกข้อมูล และอุปกรณ์อ่ืนใด 

3) ทรัพย์สินสารสนเทศประเภทข้อมูล ได้แก่ ข้อมูลสารสนเทศ ข้อมูล 

อิเล็กทรอนิกส์ และข้อมูลคอมพิวเตอร์ 
4) ทรัพย์สินสารสนเทศประเภทลิขสิทธิ์ คือ ทรัพย์สินที่เกิดการพัฒนา 

หรือ สิทธ์ในการใช้จากเจ้าของผลิตภัณฑ์ 
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ค  าศ ัพท ์ ค  านิยาม 

สิ่งอ านวยความสะดวกในการ
ประมวลผลข้อมูล 

อุปกรณ์ ระบบงาน หรือสภาพแวดล้อม ที่จ าเป็นหรือมีส่วนช่วยในการประมวลผล
ข้อมูลเป็นไปอย่างครบถ้วน ถูกต้อง และมีประสิทธิภาพ เช่น 

 

5. บทบาทหนา้ทีแ่ละความรบัผิดชอบ 

5.1 คณะกรรมการบริษัท 

5.1.1 ก าหนดนโยบายเทคโนโลยีสารสนเทศของบริษัท  

5.1.2 ก ากับดูแลให้ฝ่ายบริหารปฏิบัติตามนโยบายฯ ให้สอดคล้องกับความต้องการของ            
บริษัท รวมทั้ง สนับสนุนและพัฒนาการด าเนินธุรกิจ การบริหารความเสี่ยง เพ่ือให้สามารถบรรลุวัตถุประสงค์ และ
เป้าหมายหลักของบริษัท  

5.1.3 ทบทวนหรือปรับปรุงนโยบายฯ อย่างน้อยปีละ 1 ครั้ง หรือเม่ือมีเหตุการณ์ใด ๆ ซ่ึง 
อาจส่งผล กระทบต่อการก ากับดูแลและบริหารจัดการเทคโนโลยีสารสนเทศอย่างมีนัยส าคัญ  

                         5.2 ฝ่ายบริหาร 

5.2.1 ก าหนดแนวปฏิบัติ หลักเกณฑ์ และระเบียบปฏิบัติที่เก่ียวข้องกับนโยบาย ฯ  

5.2.2 ติดตามควบคุมและก ากับดูแลให้หน่วยงานที่เก่ียวข้องด าเนินการตามนโยบายฯที่ 
ก าหนด  

5.3 หน่วยงานเทคโนโลยีสารสนเทศ 

5.3.1 ติดตามดูแลให้ผูใ้ช้งานปฏิบัติตามนโยบายฯ หลักเกณฑ์ระเบียบปฏิบัติของบริษัทท่ี 

เก่ียวข้อง อย่าง ถูกต้องเหมาะสม และหากมีการปฏิบัติที่ไม่ถูกต้องให้รายงานต่อฝ่ายบริหารทราบ 

5.3.2 สื่อสารนโยบายฯ ให้แก่ผูใ้ช้งาน ผู้ประกอบธุรกิจที่เก่ียวข้องอย่างทั่วถึงในลักษณะที่ 
สามารถเข้าถึงได้ง่าย เพ่ือให้บุคลากรดังกล่าวเข้าใจและสามารถปฏิบัติตามนโยบายดังกล่าวได้อย่างถูกต้อง  
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หมวดที ่1 

 การก ากบัดแูลและบริหารจดัการเทคโนโลยีสารสนเทศส าหรบับรษิทั 

1.1 บริหารและจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศครอบคลุมถึงการระบุความเสี่ยง                    

การประเมินความเสี่ยง และการควบคุมความเสี่ยงให้อยู่ในระดับที่บริษัท ยอมรับได้ โดยสร้างความร่วมมือ             

จากทุกฝ่ายให้มีความรู้ความเข้าใจในทรัพย์สิน สารสนเทศ เพ่ือท าให้ประสิทธิภาพของการด าเนินงานภาย ใต้
ทรัพย์สินสารสนเทศมีค่าสูงสุด  

1.2 จัดสรรและบริหารทรัพยากรด้านเทคโนโลยีสารสนเทศ ซ่ึงครอบคลุมถึงการจัดสรรทรัพยากร  

ให้เพียงพอต่อการด าเนิน ธุรกิจ และการก าหนดแนวทางเพ่ือรองรับในกรณีที่ไม่สามารถจัดสรรทรัพยากรได้ตามที่
ก าหนดไว้ เช่น  

 1.2.1 ฝ่ายบริหาร มีการวางแผน หรือมีนโยบายในการจัดสรรบุคคลากร  

 1.2.2 ฝ่ายบุคคล  
1) ประกาศ และรับพนักงานตามนโยบาย  
2) แจ้งผู้ดูแลระบบ เพ่ือจัดเตรียมทรัพย์สินสารสนเทศให้เหมาะสมและเพียงพอตาม 

นโยบาย  
 1.2.3 ผู้ดูแลระบบ  

1) จัดสรร โอนย้าย หรือจัดซ้ือทรัพย์สินสารสนเทศตามต าแหน่งความรับผิดชอบ  
2) ท าทะเบียนควบคุมทรัพย์สินสารสนเทศ และจัดท าส าเนาเอกสารที่เก่ียวข้องแยกเก็บ 

เพ่ือสะดวกต่อการ ตรวจสอบ เช่น ใบก ากับภาษี ส าหรับเครื่องคอมพิวเตอร์ อุปกรณ์ ลิขสิทธิ์ (License) กรณีที่เป็นการ 
โอนย้ายจากส านักงานใหญ่ไปยังสาขาต้องท าการส าเนาเอกสารดังกล่าวแยกเก็บด้วย  

 1.2.4 ฝ่ายจัดซ้ือ จัดซ้ือทรัพย์สินสารสนเทศ (กรณีไม่มีทรัพย์สินสารสนเทศส ารอง)  

 1.2.5 ฝ่ายบัญชี/การเงิน ท าการขึ้นทะเบียนทรัพย์สินสารสนเทศ  

 1.2.6 อ่ืน ๆ 

   1.3 การก ากับดูแลระบบสารสนเทศเก่ียวข้องกับทรัพยากรบุคคล 

  1.3.1 ก่อนการจ้างงาน 
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1) บริษัทต้องก าหนดหน้าที่ความรับผิดชอบเก่ียวกับความม่ันคงปลอดภัยด้าน 

สารสนเทศ ในคุณสมบัติของบุคลากรตามหน้าที่งานที่ได้รับมอบหมายส่วนบริหารทรัพยากรบุคคลต้องตรวจสอบ
คุณสมบัติของผู้สมัครงานทุกคนก่อนที่จะบรรจุเป็นบุคลากรของบริษัท ต้องตรวจสอบประวัติอาชญากรรม หรือ
อ่ืนๆ ตามเง่ือนไขที่เก่ียวข้อง 

2) การก าหนดเง่ือนไขการจ้างงาน โดยส่วนบริหารทรัพยกรบุคคลเป็นผู้ก าหนด 

รวมถึงเง่ือนไขและหน้าที่รับผิดชอบต่อความม่ันคงปลอดของสารสนเทศของบริษัท 

3) เพ่ือให้การบริหารจัดการ User ID เป็นไปอย่างถูกต้องและเป็นปัจจุบันที่สุด ส่วน 

บริหารทรัพยากรบุคคล ต้องแจ้งส่วนงานที่รับผิดชอบทราบทันที่เม่ือมีการด าเนินการ ดังต่อไปนี้ 
- การจ้างงาน 

- การเปลี่ยนแปลงสภาพการว่าจ้างงาน 

- การลาออกหรือการสิ้นสุดสภาพการเป็นบุคลากร 

- การโอนย้ายส่วนงาน 

- การพักงาน การลงโทษทางวินัยหรือระงับการปฏิบัติหน้าที่  

  1.3.2 ระหว่างการจ้างงาน 

1) การให้ความรู้และการอบรมด้านความม่ันคงปลอดภัยให้แก้เจ้าหน้าที่อย่างน้อยปี 
ละ 1 ครั้ง 

2) เจ้าหน้าที่ใหม่ของบริษัทต้องได้รับการอบรมเก่ียวกับนโยบายความม่ันคง 
ปลอดภัยสารสนเทศ โดยจัดเป็นส่วนหนึ่งของการปฐมนิเทศ และต้องมีการบันทึกการอบรมและเก็บรวบรวมไว้ใน
ระบบ 

3) ส่วนงานที่รับผิดชอบต้องแจ้งให้ทราบเก่ียวกับนโยบายความม่ันคงปลอดภัยด้าย 

สารสนเทศ และการเปลี่ยนแปลงที่เกิดขึ้นทางด้านความม่ันคงปลอดภัยระบบสารสนเทศของบริษัท 

  1.3.3 การเปลี่ยนแปลงต าแหน่งหรือสิ้นสุดการจ้างงาน 

1) ส่วนงานที่รับผิดชอบ ด้วยด าเนินการเปลี่ยนแปลงและส่งมอบข้อมูลเพ่ือให้แผนก 

สารสนเทศจัดการกับข้อมูลสิทธิ์ผู้ ใช้งานที่เก่ียวข้องกับการใช้งานระบบสารสนเทศเพ่ือให้สอดคล้องกับการ
เปลี่ยนแปลงของสถานะการว่าจ้าง โดยต้องเก็บข้อมูลเพ่ือให้สามารถตรวจสอบประวัติการเปลี่ยนแปลงสิทธิ์ใน
ระบบสารสนเทศที่เกิดขึ้นเหล่านั้นได้ 
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2) เม่ือสิ้นสุดการจ้างงานหรือเปลี่ยนลักษณะการจ้างงาน ผู้ใช้งานต้องคืนทรัพย์สิน 

อันเก่ียวข้องกับการปฏิบัติหน้าที่ของตนที่เป็นไปของบริษัท ได้แก่ อุปกรณ์ระบบสารสนเทศ ข้อมูลและส าเนาของ
ข้อมูล กุญแจ บัตรประจ าตัว บัตรผ่านเข้า-ออก หรืออุปกรณ์ใดๆที่เป็นสินทรัพย์ของบริษัทให้แก่บริษัททันที 
   1.4 การจัดสรรและบริหารทรัพยากรด้านเทคโนโลยีสารสนเทศ 

บริษัทก าหนดให้การจัดสรรและบริหารทรัพยากรด้านเทคโนโลยีสารสนเทศต้องมีความ 

สอดคล้องกันแผน กลยุทธ์บริษัท  เพ่ือให้บรรลุเป้าหมายตามภารกิจ กลยุทธ์และแผนการด าเนินงานที่ก าหนดไว้ 
โดยมีการปฏิบัติ ดังนี้  

1) ก าหนดหลักเกณฑ์และปัจจัยในการจัดล าดับความส าคัญของแผนงานด้านเทคโนโลยี 
สารสนเทศ เช่น ความเหมาะสมสอดคล้องกับแผนกลยุทธ์ของบริษัท ผลกระทบต่อการด าเนินธุรกิจ ความเร่งด่วน
ใน การใช้งาน เป็นต้น  

2) จัดท าและอนุมัติงบประมาณด้านเทคโนโลยีสารสนเทศที่สอดคล้องกับแผน 

งบประมาณและแผนกลยุทธ์บริษัท 

  3) จัดให้มีทรัพยากรบุคคลอย่างเพียงพอต่องานด้านเทคโนโลยีสารสนเทศ จัดให้มีหรือการ
พัฒนาทักษะ ของบุคลากร และจัดจ้างบุคลากรด้านเทคโนโลยีสารสนเทศจากภายนอก  

4) จัดการความเสี่ยงในกรณีที่ไม่สามารถจัดสรรทรัพยากรได้เพียงพอต่อการด าเนินงาน 

ด้านเทคโนโลยีสารสนเทศ ไม่ว่าจะเป็นบุคลากร งบประมาณหรือความต้องการใช้งานเกินกว่าที่ก าหนดไว้  

5) ก าหนดหน้าที่และความรับผิดชอบของบุคลากรของหน่วยงานเทคโนโลยีสารสนเทศ  

ในการจัดสรร และบริหารทรัพยากรด้านเทคโนโลยีสารสนเทศของบริษัท  

6) ต้องมีการจัดท าบัญชีสินทรัพย์รวมถึงครุภัณฑ์คอมพิวเตอร์และบัญชีข้อมูลที่เก็บไว้ใน 

ส่วนต่างๆ ของบริษัท และแบ่งประเภทชัดเจน เพ่ือให้ในการก าหนดมูลค่าสินทรัพย์ โดยระบุผู้เป็นเจ้าของสินทรัพย์
แต่ละชนิดต่างที่ก าหนดไว้ และต้องจัดให้มีการตรวจสอบบัญชีสินทรัพย์ตามระยะเวลาที่ก าหนดอย่างน้อยปีละ 1 

ครั้ง 
7) สินทรัพย์ที่เป็นซอฟต์แวร์ที่ใช้ส าหรับการด าเนินงานของบริษัทซ่ึงไม่มีค่าลิขสิทธ์ิ  

หากส่วนงานใดมีการใช้งานให้ท าทะเบียนไว้ที่ส่วนงาน และให้ส่งส าเนาดังกล่าวที่แผนกสารสนเทศซ่ึงเป็น
ผู้รับผิดชอบในการจัดการข้อมูลและสินทรัพย์ของบริษัท เพ่ือประโยชน์ในการค้นหาติดตามและส ารวจช่องโหว่ที่
อาจจะมีผลกระทบต่อความม่ันคงปลอดภัยในระบบสารสนเทศ 
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8) อุปกรณ์คอมพิวเตอร์ อุปกรณ์เครือข่าย ซอฟต์แวร์ หรือระบบงานคอมพิวเตอร์ที่บริษัท 

เช่ามาใช้งาน ต้องก าหนดให้มีส่วนงานที่รับผิดชอบต้องจัดท าบัญชีรายการของอุปกรณ์ ซอฟต์แวร์ หรือระบบงาน
คอมพิวเตอร์ที่เช่ามาใช้งาน 

9) การใช้งานสินทรัพย์ต้องใช้งานด้วยความระมัดระวัง บ ารุงรักษาให้เหมาะสมกับการ 

ใช้งาน 

10) ควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ เพ่ือควบคุมการเข้าถึงข้อมูล และสิ่ง 
อ านวยความสะดวกในการประมวลผลข้อมูล  

11) สร้างความม่ันคงปลอดภัยด้านกายภาพและสภาพแวดล้อม เพ่ือป้องกันมิให้บุคคลที่ 
ไม่มีอ านาจ หน้าที่เก่ียวข้องเข้าถึงสถานที่ต้ังของระบบเครือข่ายคอมพิวเตอร์ ซ่ึงอาจก่อให้เกิด ความเสียหายต่อ
อุปกรณ์สารสนเทศหรือมีผลกระทบต่อข้อมูลที่เป็นความลับหรือมีความส าคัญ  
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หมวดที ่2  

การก าหนดนโยบาย มาตรการ โครงสรา้งการบรหิารจดัการ เพ ือ่รกัษาความม ัน่คง
ปลอดภยัของระบบสารสนเทศ การบรหิารจดัการทรพัยส์นิสารสนเทศ 

และการควบคมุการเขา้ถงึขอ้มลูและระบบสารสนเทศ 

2.1 การจัดให้มีนโยบายและมาตรการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศ  

2.1.1 การติดต้ังระบบป้องกันการบุกรุก (Firewall)  

2.1.2 การติดต้ังซอฟต์แวร์ป้องกันไวรัส ซอฟต์แวร์ป้องกันสปายแวร์ มัลแวร์ รวมถึงการ 

ปรับปรุง Security Patch อยู่ เสมอ  
 2.1.3 การก าหนดสิทธ์ิการเข้าถึง หรือการเข้าใช้ข้อมูลส าหรับเครื่องคอมพิวเตอร์แม่ข่ายของ

แต่ละผู้ใช้ หรือแต่ละกลุ่ม ของผู้ใช้งาน  
 2.1.4 การก าหนดสิทธ์ิการใช้อุปกรณ์ต่อพ่วงผ่าน USB Port กรณีที่ต้องการใช้ ต้องท า 

เอกสาร  ขออนุมัติผ่านหัวหน้างาน ผู้มีอ านาจ หรือผู้บริหาร พร้อมส่งเอกสารมายังผู้ดูแลระบบเพ่ือด าเนินการ  

 2.1.5 การก าหนดสิทธิ์การใช้งานสื่อบันทึกข้อมูล และอุปกรณ์คอมพิวเตอร์พกพาต่าง ๆ 
(อาทิ Thumb-Drive, CD, DVD) ที่มีข้อมูลลับของบริษัทฯ บันทึกอยู่ ต้องได้รับการดูแลรักษาและใช้งานอย่าง
ระมัดระวัง กรณีที่เป็นอุปกรณ์ ส่วนตัวต้องมีการขึ้นทะเบียน รวมถึงต้องท าเอกสารขออนุมัติผ่านหัวหน้างาน  ผู้มี
อ านาจ หรือผู้บริหาร พร้อมส่ง เอกสารมายังผู้ดูแลระบบเพ่ือด าเนินการก่อนการใช้งานเสมอ  

 2.1.6 ข้อมูลที่เก่ียวข้องกับการด าเนินงานของบริษัทฯ ทั้งที่มีการเก็บรักษาอยู่ในเครื่อง 
คอมพิวเตอร์ของผู้ใช้งานหรือ เครื่องคอมพิวเตอร์แม่ข่ายที่ดูแลโดยผู้ดูแลระบบต้องได้รับการส ารองข้อมูลอย่างสม ่า
เสมอ เพ่ือประโยชน์ในการ กู้คืนข้อมูลเม่ือมีปัญหาเกิดขึ้น  

 2.1.7 การส ารองข้อมูลควรจัดเก็บอย่างน้อย 2 สถานที่ เช่น ส านักงานใหญ่ และสาขา  
เป็นต้น  

 2.1.8 ผู้ใช้งานต้องรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์และอุปกรณ์ต่าง ๆ ของ 
บริษัทฯ อย่างระมัดระวัง และ ให้การปกป้องเสมือนเป็นสินทรัพย์ของตน กรณีท างานนอกสถานที่ ผู้ใช้งานต้อง
ดูแลและรับผิดชอบอุปกรณ์ คอมพิวเตอร์ของบริษัทฯ ที่ได้รับมอบหมาย  

 2.1.9 เครื่องคอมพิวเตอร์ เครื่องคอมพิวเตอร์พกพา และเครื่องคอมพิวเตอร์แม่ข่าย ทั้งหมดของ
บริษัทฯ ต้องได้รับการ ปกป้องด้วยรหัสผ่านของระบบปฏิบัติการทุกครั้ง ควร Log Off คอมพิวเตอร์ทุกครั้งเม่ือไม่ได้
ใช้งาน  
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 2.1.10 ซอฟต์แวร์ที่น ามาใช้ในการประมวลผลและจัดเก็บข้อมูลลับหรือข้อมูลส าคัญของ
บริษัทฯ ทั้งที่ได้มาจากการ พัฒนาขึ้นโดยผู้ใช้งาน หรือที่ได้รับการจัดซ้ือมาต้องได้รับการตรวจสอบ ควบคุม และ
อนุมัติ   อย่างเหมาะสมโดย หน่วยงานเจ้าของระบบหรือข้อมูล ก่อนน ามาติดต้ังใช้งานบนระบบเทคโนโลยี
สารสนเทศของบริษัทฯ 

  2.1.11 ผู้ใช้งานพึงใช้ทรัพยากรเครือข่ายอย่างมีประสิทธิภาพ ไม่ Download/ Upload 

ข้อมูลหรือ สิ่งอ่ืนใดที่ ไม่เก่ียวข้องกับงาน กรณีที่เข้าใช้งานอินเทอร์เน็ตห้ามมิให้ผู้ใช้งานคลิกหน้าต่างโฆ ษณา
แบบป็อบอัพ หรือเข้าสู่เว็บไซต์ใด ๆ ที่ไม่มีความเก่ียวข้องกับงาน เนื่องจากอาจมีโปรแกรมในการโจรกรรมข้อ มูล
ในเครื่องคอมพิวเตอร์ ของผู้ใช้งาน หรือใช้ Website ที่ไม่เก่ียวข้องกับงานหรือกิจการของบริษัทฯ การใช้งานต้อง
ไม่เป็นสาเหตุให้บริษัทฯ และบุคคลอ่ืนเสื่อมเสียชื่อเสียง หรือเก่ียวพันกั บการกระท าผิดกฎหมาย หรือ พรบ. 
คอมพิวเตอร์ ทั้งนี้บริษัทฯ สงวนสิทธิ์ในการตรวจสอบ และบันทึกประวัติการใช้คอมพิวเตอร์ของผู้ใช้งาน              

เพ่ือตรวจสอบการเข้าใช้งานใน ลักษณะที่ไม่เหมาะสม  

 2.1.12 จัดอบรมให้ความรู้แก่ผู้ใช้งาน เก่ียวกับความความส าคัญ แนวปฏิบัติ ขั้นตอนการ
ปฏิบัติงาน และความเสี่ยง เพ่ือป้องกัน และสร้างความม่ันคงปลอดภัยให้กับทรัพย์สินสารสนเทศ ซ่ึงรวมถึงการแจ้ง
ให้ทราบเก่ียวกับ กฎหมาย ข้อก าหนด นโยบาย และการเปลี่ยนแปลงที่เก่ียวข้องด้านทรัพย์สินสารสนเทศของ
บริษัทฯ ด้วย 

 2.1.13 ท าการปรับปรุงเอกสารทะเบียนควบคุมทรัพย์สินสารสนเทศ อย่างสม่ าเสมอ  

 2.1.14 ทบทวน และปรับปรุงนโยบายอย่างน้อยปีละ 1 ครั้ง ควรปรับปรุงขั้นตอนและวิธี
ปฏิบัติงานให้สอดคล้องกับ นโยบายที่มีการเปลี่ยนแปลงด้วย  

 2.2 การใช้งานอีเมล์ (E-mail)  

 2.2.1 บัญชีอีเมล์ต้องได้รับการปกป้องด้วยรหัสผ่าน  

 2.2.2 บัญชีอีเมล์ทั้งหมด และอีเมล์ทุกฉบับ (รวมถึงอีเมล์ส่วนตัว) ที่ถูกสร้าง และเก็บรักษา
อยู่บนระบบคอมพิวเตอร์ หรือระบบเครือข่ายของบริษัทฯ ถือเป็นสินทรัพย์ของบริษัทฯ  

 2.2.3 พ้ืนที่เก็บอีเมล์บนเครื่องคอมพิวเตอร์แม่ข่ายส่วนกลาง (Mailbox Size) ของผู้ใช้งานมี
ขนาดที่จ ากัด ทั้งนี้เม่ือ ปริมาณของอีเมล์มากจนใกล้เคียงกับขนาดพ้ืนที่ท่ี ต้ังค่าไว้ ผู้ใช้งานจะได้รับข้อควา มแจ้ง
เตือนจากระบบ และถ้าหากปริมาณของอีเมล์มากเกินกว่าพ้ืนที่จัดเก็บแล้ว ผู้ใช้งานจะไม่สามารถรับ-ส่งอีเมล์ ได้
ตามปกติอีกต่อไป หาก อีเมล์และไฟล์แนบมีขนาดใหญ่เกินกว่าที่ก าหนด ผู้ใช้งานจะได้รับจดหมายแจ้งว่าไม่
สามารถส่งอีเมล์ดังกล่าวได้ ผู้ใช้งานต้องลบอีเมล์ที่ไม่จ าเป็นออกจาก Mailbox ของตนอยู่เสมอ เพ่ือเป็น การรักษา
พ้ืนที่เก็บอีเมล์ให้เป็นไป ตามขนาดที่บริษัทฯ ก าหนด ทั้งนี้ผู้ใช้งานต้องเก็บรั กษาอีเมล์ที่ เก่ียวข้องกับการท างาน 
และอีเมล์ ตามที่กฎหมายก าหนดไว้เท่านั้น  
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 2.2.4 ห้ามใช้บัญชีอีเมล์ของบริษัทฯ เพ่ือกระท าการใด ๆ ที่ เก่ียวข้องกับสิ่งผิดกฎหมาย 
พรบ. ข้อก าหนด และพระราชบัญญัติว่าด้วยการกระท าผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2560 หรือนโยบาย ต่าง ๆ 
ที่บริษัทฯ ได้ประกาศไว้  หากพบว่ามีการส่งข้อมูลที่ผิดต่อพระราชบัญญัติวาด้วยการกระท าผิดเก่ีย ว กับ
คอมพิวเตอร์ พ.ศ. 2560 หรือผิดต่อกฎระเบียบของ บริษัทให้แจ้งต่อผู้บังคับบัญชาโดยตรงหรือเจ้าหน้าที่หน่วยงาน
คอมพิวเตอร์ 

 2.2.5 ซอฟต์แวร์ส าหรับใช้งานอีเมล์ต้องได้รับการต้ังค่าให้อีเมล์ส่งออกทุกฉบับมีลาย เซ็น
ของผู้ส่งเสมอ โดยลายเซ็นนั้น ต้องประกอบด้วย ชื่อ-สกุล ต าแหน่ง ชื่อหน่วยงาน ชื่อบริษัท และเบอร์โทรศัพท์
ติดต่ออีเมล์บริษัทฯ ทุกฉบับต้อง มีข้อความแสดงเจตจ านง/ ข้อยกเว้นความรับผิดชอบของบริษัทฯ แนบท้าย กรณี
ที่เป็นอีเมล์ติดต่อลูกค้าให้ก ากับ ข้อมูลการช าระเงิน เช่น เลขบัญชี ชื่อบัญชี ประเภทบัญชีส าหรับรับช าระเงิน ว่า
ไม่มีการเปลี่ยนแปลงใด ๆ เพ่ือ ป้องกันการปลอมแปลงโจรกรรมข้อมูล การหลอกลวงทางอินเทอร์เน็ต (Phishing 

Mail) เพ่ือให้ได้ข้อมูล หรือ หลอกลวงให้ลูกค้าช าระเงินด้วยช่องทางอ่ืน ๆ 

 2.2.6 ผู้ใช้งานต้องร่างเนื้อหาของอีเมล์ด้วยความระมัดระวัง ให้ใช้ข้อความสุภาพในการส่ง
จดหมายอิเล็คทรอนิกส์ การสนทนา หรือการสื่อสารทางอิเล็คทรอนิกส์ อ่ืนๆโดยค านึงอยู่เสมอว่าอีเมล์ที่ส่ งออก               
นั้นกระท าในนาม ตัวแทนของบริษัทฯ ห้ามผู้ใช้งานส่งหรือส่งต่ออีเมล์ที่มีเนื้อหาหรือรูปภาพที่ท าให้บุคคลอ่ืนเสื่ อม
เสียชื่อเสียง เหยียดชนชั้น ข่มขู่  ลามกอนาจาร การยั่วยุทางเพศหรืออีเมล์ที่ มีเนื้อหาสุ่มเสี่ยงต่อประเด็นทาง
วัฒนธรรมหรือ ศาสนา รวมถึงอีเมล์ที่กระทบต่อความม่ันคงของชาติ หรือสถาบัน พระมหากษัตริย์โดยเด็ดขาด 
หรือไฟล์อ่ืนใดที่ ไม่เก่ียวข้องกับการท างานและส่งผลเสียต่อบริษัทฯ  

 2.2.7 ผู้ใช้งานต้องใช้ความระมัดระวังเป็นพิเศษเม่ือจ าเป็นต้องเปิดไฟล์แนบที่ได้รับจา กผู้ ส่ง
ที่ตนเองไม่รู้จัก ซ่ึงไฟล์แนบ นั้นอาจมีไวรัส อีเมล์บอมบ์ หรือโปรแกรมแฝง (ม้าโทรจัน)  

 2.2.8 เม่ือผู้ใช้งานได้รับข้อความเตือนจากซอฟต์แวร์ป้องกันไวรัสว่า เครื่องคอมพิวเตอร์มี
ไวรัส ผู้ใช้งานต้องระงับ การส่งอีเมล์โดยทันที จนกว่าเครื่องคอมพิวเตอร์จะได้รับการแก้ไขจนกลับเข้าสู่สภาพปกติ  

  2.2.9 ในการติดต่อสื่อสารทางอิเล็คทรอนิกส์ ไม่ว่าจะเป็นจดหมายอิเล็คทรอนิกส์ การ
สนทนา หรือการติดต่อสื่อสารใดๆ ให้ถือเสมือนหนึ่งการส่งจดหมายแบบเป็นทางการโดยจะต้องปฏิบัติตามกฎการ
รับ-ส่งหนังสือหรือจดหมายของ บริษัท ได้แก่              

1) การรักษาความลับของเอกสารด้วยการก าหนดมาตรฐานของการส่งอีเมล์หรือไฟล์ มีการ 

ใส่ค าเฉพาะเพ่ือไม่ให้เอกสารถูกส่งออกด้านนอก  

2) ห้ามส่งเอกสารความลับโดยจดหมายอิเล็คทรอนิกส์ยกเว้นได้รับการเข้ารหัสโดยได้รับ 

การยืนยันจากหน่วยงานคอมพิวเตอร์ 
  2.2.10 ห้ามส่งข้อมูลที่เป็นเท็จ ข้อมูลที่ก่อให้เกิดความเสียหายต่อบริษัท หรือบุคคลอ่ืนๆ 
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  2.2.11 จดหมายอิเล็คทรอนิกส์หรือการสื่อสารทางอิเล็คทรอนิกส์ใดๆ โดยไม่ระบุชื่อผู้ส่ง 
(SPAM e-mail) 

  2.2.12 ไม่อนุญาตให้พนักงานใช้อีเมล (e-mail) อ่ืนใดที่ บริษัท ไม่ได้ก าหนดให้ใช้ 
   2.2.13 ก าหนดมาตรฐานในการต้ังชื่อไฟล์การท างานให้เป็นรูปแบบเดียวกัน เพ่ือความเข้าใจ
ง่ายและเป็นระเบียบปลอดภัย ตามประกาศภายในของบริษัท  

2.3 นโยบายการบริหารความเสี่ยง 
   2.3.1 หน่วยงานเทคโนโลยีสารสนเทศระบุความเสี่ยงที่เก่ียวข้องกับเทคโนโลยีสารสนเทศ 
(IT- related risk)  

     2.3.2 ประเมินความเสี่ยงซ่ึงครอบคลุมถึงโอกาสหรือความถี่ที่จะเกิดความเสี่ยง และความมี
นัยส าคัญหรือ ผลกระทบท่ีจะเกิดขึ้น  

                    2.3.3 ก าหนดตัวชี้วัดระดับความเสี่ยงส าหรับความเสี่ยงส าคัญที่สอดคล้องกับ ความเสี่ยงที่
ระบุตาม ข้อ 3.2.1 รวมถึงจัดให้มีการติดตามและรายงานผลตัวชี้วัดดังกล่าว เพ่ือให้สามารถบริหารและจัดการ
ความเสี่ยง ได้อย่างเหมาะสมและทันต่อเหตุการณ์  

                  2.3.4 ก าหนดหน้าที่และความรับผิดชอบของผู้รับผิดชอบ และผู้ท าหน้าที่ ในการบริหารและ
จัดการ ความเสี่ยงด้านเทคโนโลยีสารสนเทศ  

  2.4 การรักษาความปลอดภัยทางกายภาพ  
 2.4.1 ต้องจัดให้มีการควบคุมการเข้า-ออกในบริเวณหรือพ้ืนที่ท่ีต้องการรักษาความ 

ปลอดภัย  
 2.4.2 อนุญาตให้ผ่านเข้า-ออกได้เฉพาะผู้ที่ได้รับอนุญาตแล้วเท่านั้น หากมีบุคคลอ่ืนใดที่

ไม่ใช่ผู้ดูแลระบบ ขอเข้าพ้ืนที่ โดยมิได้ขอสิทธ์ิในการเข้า พ้ืนที่นั้นไว้เป็นการล่วงหน้า ต้องตรวจสอบเหตุผลและ
ความจ าเป็นก่อนที่จะอนุญาต หรือ ไม่อนุญาตให้บุคคลเข้า พ้ืนที่เป็นการชั่ วคราว ทั้งนี้บุคคลจะต้องแสดงบัตร
ประจ าตัวประชาชน หรือบัตร ประจ าตัวอ่ืนที่ราชการออกให้ หรือแนบเอกสาร Plant Visit Gate Pass โดยผู้ดูแล
ระบบจะต้องจดบันทึกบุคคล การขอเข้า-ออก หรือเก็บเอกสาร Plant Visit Gate Pass เป็นหลักฐาน (ทั้งในกรณี
ที่อนุญาต และไม่อนุญาตใหเข้า พ้ืนที่) และต้องมีการบันทึก ข้อมูลการเข้าออกห้องคอมพิวเตอร์แม่ข่าย (Server 

Room/Data Center) ของ บุคคลภายนอกทุกครั้ง พร้อมทั้งจัดเก็บบันทึกดังกล่าวไว้อย่างน้อย   1 ปี (หรือตาม
ความเหมาะสม)  

 2.4.3 ไม่น าอุปกรณ์หรือชิ้นส่วนใดออกจากห้องคอมพิวเตอร์แม่ข่าย (Server Room/Data 

Center) เว้นแต่จะได้รับ อนุญาตจากผู้ดูแลระบบ / ไม่น าเครื่องมือหรืออุปกรณ์อ่ืนใดเชื่อมเข้าเครือข่ายเพ่ือการ
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ประกอบธุรกิจส่วนบุคคล / ไม่ใช้หรือลบแฟ้มข้อมูลของผู้อ่ืนไม่ว่ากรณีใดๆ / ไม่คัดลอกหรือท าส าเนาแฟ้มข้อ มูลที่
มีลิขสิทธ์ิก ากับการใช้งาน ก่อนได้รับอนุญาต  

 2.5 การใช้งานระบบเครือข่ายจากเครื่องคอมพิวเตอร์ที่ไม่ใช่ทรัพย์สินสารสนเทศของบริ ษัทฯ 
จะต้องได้รับอนุญาตจากผู้ดูแล ระบบก่อน และหากพบว่ามีการใช้งานโดยไม่ได้รับอนุญาต ผู้ดูแลระบบสามารถตัด
การใช้งานออกจากระบบเครือข่ายได้ทันที กรณีที่ผู้ใช้งานท าการติดต้ังหรือเผยแพร่ซอฟต์แวร์ที่ละเมิดลิขสิ ทธิ์บน
ทรัพย์สินสารสนเทศของบริษัทฯ ผู้ใช้งานจะต้องรับผิดชอบต่อความผิดที่เกิดขึ้นเอง  

 2.6 การควบคุมดูแลผู้ให้บริการภายนอก  มีการจัดท าข้อตกลงเพ่ือควบคุมการให้บริการด้าน
เทคโนโลยีสารสนเทศของหน่วยงานภายนอกโดยต้องประกอบไป ด้วยรายละเอียดดังนี้  

 2.6.1 ผู้บริการภายนอกต้องยอมรับนโยบายและการควบคุมด้านความม่ันคงปลอดภั 
สารสนเทศของบริษัทฯ และถูกควบคุมความม่ันคงปลอดภัยของระบบเทคโนโลยีสารสนเทศเพ่ือป้องกัน ทรัพย์สิน
สารสนเทศของบริษัทจากการเข้าถึงอย่างไม่เหมาะสมโดยผู้ให้บริการภายนอก  

 2.6.2 ขอบเขต รายละเอียด และระดับการให้บริการ (Service Level Agreement)  

 2.6.3 เอกสารต่าง ๆ เก่ียวกับมาตรการการควบคุมที่ใช้ทั้งด้านกายภาพและด้าน Logical   
 2.6.4 ก าหนดนโยบายส าหรับคู่ค้าหรือผู้รับจ้าง (Vendor) ในหัวข้อเรื่องการเปิดเผยข้อมูล  

ข้อมูลที่สามารถเข้าถึงได้ส าหรับการท างาน และสิทธ์ิเข้าถึงส าหรับ Server และฐานข้อมูล การยืมหรือการร้องขอ
ใช้อุปกรณ์ของบริษัทฯ รวมถึงการต่อพ่วงอุปกรณ์ภายนอกอ่ืน ๆ รวมถึงข้อตกลงการเชื่อมโยงระบบเครือข่ายของ
หน่วยงานภายนอก โดยเป็นไปตามประกาศของบริษัท 

 2.6.5 ต้องจัดท าข้อก าหนดทางด้านความม่ันคงปลอดภัยส าหรับข้อมูลของบริษัท เม่ือมี 

ความจ าเป็นต้องให้ IT Outsourcing เข้าถึงข้อมูลหรือสินทรัพย์ของบริษัท โดยสอดคล้องกับข้อก าหนดเก่ีย วกับ
การรักษาความลับข้อมูลของบริษัทต้องสื่อสาร และบังคับใช้ข้อก าหนดทางด้านความม่ันคงปลอดภัยส าหรับข้ อมูล
ของบริษัท ข้อก าหนดทางด้านกฎหมาย เช่น ความลับส่วนบุคคล (Privacy) และการป้องกันข้อมูล เม่ือมีความ
จ าเป็นต้องให้ IT Outsourcing เข้าถึงข้อมูลหรือสินทรัพย์ของบริษัท ก่อนที่จะอนุญาตให้สามารถเข้าถึงได้ 

 2.6.6 ก าหนดให้ผู้ดูแลระบบมีการติดตาม ทบทวน และตรวจสอบประเมินการให้บริการ 

ภายนอกอย่างสม่ าเสมอตามข้อตกลงที่ก าหนดไว ้

 2.6.7 ให้ผู้ ดูแลระบบเป็นผู้รับผิดชอบในการบริหารจัดการการเปลี่ยนแปลงในการให้            
บริการฯ จากผู้ให้บริการภายนอก รวมถึงการประเมินผู้บริการ เพ่ือให้ม่ันใจได้ว่าระบบงานของผู้ให้บริการจาก
ภายนอกสามารถรักษาความม่ันคง ปลอดภัยสารสนเทศได้ทั้ง 3 ด้านคือ การรักษาความลับ (Confidentiality) 
การรักษาความถูกต้องเชื่อถือได้ (Integrity) และการรักษาความพร้อมที่จะให้บริการ (Availability) 

 2.6.8 ก าหนดให้ผู้ดูแลระบบเป็นผู้ควบคุมการส่งมอบงานของผู้ให้บริการภายนอก ให้เป็นไป 
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ตามข้อตกลงที่จัดท าไว้กับผู้ประกอบธุรกิจ 

 2.6.9 หากมีการเปลี่ยนแปลงข้อตกลงการให้บริการส าหรับระบบที่ส าคัญ จะต้องท าการ
ประเมินความเสี่ยงด้านความม่ันคงปลอดภัย 

   2.6.10 ควบคุมการเปลี่ยนแปลง ปรับปรุง หรือแก้ไขระบบเทคโนโลยีสารสนเทศ (Change 

management) ต้องมีการก าหนดผู้รับผิดชอบและผู้ มีอ านาจในการเปลี่ยนแปลงการควบคุมปรับปรุง หรือแก้ไข
ระบบเทคโนโลยีสารสนเทศของบริษัท 

   2.6.11 ให้มีการจัดเก็บหลักฐานการปฏิบัติงานที่สามารถใช้ตรวจสอบได้ในภายหลังการแยก
ระบบส าหรับการพัฒนาการทดสอบ และการให้บริการออกจากกัน (Separation of development, test, and 

operational facilities) 

   2.6.12 ให้ก าหนดมาตรการแยกเครื่องคอมพิวเตอร์ของระบบงาน ส าหรับการพัฒนา การ
ทดสอบ และการให้บริการออกจากกันตามความจ าเป็นเพ่ือป้องกันผลกระทบจากการท างาน  

   2.6.13 ก าหนดมาตรการควบคุมการถ่ายโอนระบบงานจากเครื่องที่ใช้ส าหรับการพัฒนาไปสู่
เครื่องที่ใช้ส าหรับการให้บริการ 

   2.6.14 ให้มีการป้องกันการเข้าถึงเครื่องมือในการพัฒนาและอรรถประโยชน์ (Software 

tool and Utility) ที่ใช้ส าหรับการพัฒนาระบบงานโดยไม่ได้รับอนุญาต 

    2.6.15 ก าหนดให้มีการแยกบัญชีผู้ใช้งานออกจากกันส าหรับระบบงานที่ใช้ในการพัฒนา
ทดสอบและใช้ระบบงานจริง 
    2.6.16 การพัฒนาและดูแลรักษาระบบสารสนเทศก าหนดให้มีการรักษาความม่ันคง
ปลอดภัยในกระบวนการพัฒนาระบบสารสนเทศ เพ่ือให้การพัฒนาหรือ แก้ไขเปลี่ยนแปลงระบบสารสนเทศ
ประมวลผลได้อย่างถูกต้องครบถ้วนและเป็นไปตามความต้องการของ ผู้ใช้งาน รวมถึงการรักษาไว้ซ่ึงความม่ันคง
ปลอดภัยของระบบสารสนเทศตลอดช่วงการพัฒนาระบบงานสารสนเทศ 

2.7  นโยบายการบริหารความต่อเนื่องทางธุรกิจของบริษัท 

  2.7.1 บริษัทก าหนดให้การรักษาความม่ันคงปลอดภัยของระบบสารสนเทศเป็นส่วนหนึ่ง
ของการบริหารความต่อเนื่องทางธุรกิจของบริษัท เพ่ือให้ระบบสารสนเทศ อยู่ในสภาพที่พร้อมใช้งานอยู่เสมอ  

  2.7.2 ส่วนเทคโนโลยีสารสนเทศ ต้องมีการจัดท าแผนแก้ไขปัญหาจากสถานการณ์ความไม่
แน่นอนและภัยพิบัติ ที่อาจจะเกิดขึ้นกับระบบสารสนเทศ ตามแผนบริหารภาวะวิกฤต ( Crisis Management 

Plan ) ของบริษัท 
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  2.7.3 ต้องด าเนินการตรวจสอบและประเมินความเสี่ยงด้านระบบสารสนเทศที่อาจเ กิดขึ้น 
อย่างน้อยปีละ 1 ครั้ง 
  2.7.4 ต้องทบทวนแผนเตรียมความพร้อมกรณีฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง 
  2.7.5 ต้องมีการตรวจสอบสภาพความพร้อมใช้งานของระบบสารสนเทศส ารอง อย่างน้อยปี
ละ 1 ครั้ง 
  2.7.6 การเตรียมการอุปกรณ์ประมวลผลส ารอง (Redundancies) 

2.8 การบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อความม่ันคงปลอดภัยของระบบสารสนเทศ 

ของบริษัท 

  2.8.1 บริษัทก าหนดขั้นตอนและกระบวนการบริหารจัดการเหตุการณ์ที่อาจส่งผลกระทบต่อ
ความม่ันคงปลอดภัย ของระบบสารสนเทศ รวมทั้งก าหนดผู้มีหน้าที่รับผิดชอบซ่ึงมีความรู้ความสามารถ และ
ประสบการณ์ รวมถึง จัดให้มีการรายงานสถานการณ์ที่เกิดขึ้นอย่างรวดเร็วและทันต่อเหตุการณ์ ผ่านบุคคลหรือ
หน่วยงานที่ท าหน้าที่รับแจ้งเหตุการณ์ เพ่ือให้เหตุการณ์และจุดอ่อนที่เก่ียวข้องกับความม่ันคงปลอดภัยของระบบ
สารสนเทศได้รับ การด าเนินการอย่างถูกต้อง มีประสิทธิภาพ ในช่วงระยะเวลาที่เหมาะสม  

  2.8.2 ต้องก าหนดหน้าที่รับผิดชอบและขั้นตอนปฏิบัติเพ่ือรับมือเหตุการณ์ที่เก่ียวข้ อ งกับ
ความม่ันคงปลอดภัยของบริษัท 

  2.8.3 ต้องก าหนดช่องทางการติดต่อสื่อสาร เพ่ือรายงานสถานการณ์ความม่ันคงปลอดภัย
ของระบบสารสนเทศอย่างชัดเจน 

  2.8.4 หากผู้ใช้งานตรวจพบเหตุอันอาจส่งผลต่อความม่ันคงปลอดภัยของระบบสารสน เทศ
ต้องแจ้งเหตุการณ์ดังกล่าวต่อส่วนเทคโนโลยีสารสนเทศ 

  2.8.5 ก าหนดให้มีการรายงานสถานการณ์ความม่ันคงปลอดภัยของระบบสารสนเทศตาม
ระดับความรุนแรงของเหตุการณ์ หากส่งผลกระทบรุนแรงต่อผู้ใชงานเป็นจ านวนมาก ต้องประกาศให้ทราบ โดย
รวดเร็ว 

  2.8.6 ต้องมีการบันทึกเหตุการณ์ละเมิดความม่ันคงปลอดภัย โดยอย่างน้อยต้องพิจารณาถึง
ประเภทของเหตุการณ์ ปริมาณที่เกิดขึ้น และค่าใช้จ่ายที่เกิดจากความเสียหาย เพ่ือที่จะได้เรียนรู้และเตรียมการ
ป้องกัน 

  2.8.7 ต้องรวบรวมและจัดเก็บหลักฐานตามกฎหรือหลักเกณฑ์ส าหรับอ้างอิงในกระบวนการ
ทางศาล 

   2.9 การรักษาความปลอดภัยทางกายภาพและมาตรฐานการควบคุมสภาพแวดล้อม 
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  2.9.1 การควบคุมก ากับดูแลการเข้าถึงและควบคุมสภาพแวดล้อมห้องคอมพิวเตอร์แม่ข่าย
ให้รัดกุมมากยิ่งขึ้นโดยการควบคุม ต้องจัดเก็บอุปกรณ์คอมพิวเตอร์ที่ส าคัญ เช่น เครื่องแม่ข่าย อุปกรณ์เครือข่าย 
เป็นต้น ไว้ในศูนย์คอมพิวเตอร์หรือพ้ืนที่หวงห้าม และต้องก าหนดสิทธิการเข้าออก ศูนย์คอมพิวเตอร์ให้เฉพาะ
บุคคลที่มีหน้าที่ เก่ียวข้อง เช่น เจ้าหน้าที่ปฏิบัติงานคอมพิวเตอร์ (computer operator) เจ้าหน้าที่ดูแลระบบ 
(system administrator) เป็นต้น 

  2.9.2 ในกรณีบุคคลที่ไม่มีหน้าที่ เก่ียวข้องประจ า อาจมีความจ าเป็นต้องเข้าออกศูนย์
คอมพิวเตอร์ในบางครั้ง ก็ต้องมีการควบคุมอย่างรัดกุม เช่น ก าหนดให้มีเจ้าหน้าที่ศูนย์คอมพิวเตอร์ควบคุมดูแล
การท างานตลอดเวลา เป็นต้น  
  2.9.3 ต้องมีระบบเก็บบันทึกการเข้าออกศูนย์คอมพิวเตอร์ โดยบันทึกดังกล่าวต้องมี
รายละเอียดเก่ียวกับตัวบุคคล และเวลาผ่านเข้าออก และควรมีการตรวจสอบบันทึกดังกล่าวอย่างสม่ าเสมอ 

  2.9.4 ควรจัดศูนย์คอมพิวเตอร์ให้เป็นสัดส่วน เช่น แบ่งเป็นส่วนระบบเครือข่าย (network 

zone) ส่วนเครื่องแม่ข่าย (server zone) ส่วนเครื่องพิมพ์ (printer zone) เป็นต้น เพ่ือสะดวกในการปฏิบั ติงาน
และยังท าให้การควบคุมการเข้าถึงอุปกรณ์คอมพิวเตอร์ส าคัญต่าง ๆ มีประสิทธิภาพมากขึ้น นอกจากนี้ ควรแยก
ส่วนที่ ต้องมีการเข้าถึงโดยเจ้าหน้าที่หลายฝ่ายออกจากศูนย์คอมพิวเตอร์ เช่น ส่วนที่ใช้เก็บรายงานที่ฝ่าย
คอมพิวเตอร์ได้จัดพิมพ์ให้หน่วยงานต่างๆ  ส่วนที่ใช้เป็นที่ต้ังเครื่องบันทึกเทปการให้ค าแนะน าของเจ้าหน้าที่
การตลาด เป็นต้น 

  2.9.5 การจัดชั้นความลับของสารสนเทศ (Information classification) 

     2.9.5.1 การจัดล าดับชั้นความลับของสารสนเทศ (Classification of Information) 

    1) บริษัท ต้องก าหนดให้มีการจัดหมวดหมู่ของทรัพย์สินสารสนเทศ และจัดล าดับชั้น
ความลับของสารสนเทศ โดยก าหนดชั้นความลับโดยให้น ากฎหมายและข้อก าหนดที่เก่ียวข้องกับบริษัท มาร่วม
พิจารณาการก าหนดชั้นความลับที่เหมาะสม 

   2) หน่วยงานภายในบริษัท ต้องจัดหมวดหมู่ของข้อมูลและทรัพย์สินสารสนเทศที่ ใช้ใน
การด าเนินงานบริษัท  และก าหนดล าดับชั้นความลับของข้อมูลและทรัพย์สินสารสนเทศ 

    2.9.5.2 การบ่งชี้สารสนเทศ (Labeling of Information) 

   1) บริษัท ต้องควบคุมให้ข้อมูลที่อยู่ในรูปแบบของเอกสารที่ถูกจัดท าขึ้นมีการควบ คุม
และรักษาความม่ันคงอย่างเหมาะสม ต้ังแต่การเริ่มพิมพ์ การจัดท าป้ายชื่อ การเก็บรักษา การท าส าเนา               
การแจกจ่าย จนถึงการท าลาย และก าหนดเป็นระเบียบปฏิบัติให้บุคลากรและผู้ที่เก่ียวข้องต้องปฏิบัติตาม เพ่ือให้
ม่ันใจว่าข้อมูลได้รับการควบคุมและรักษาความม่ันคงปลอดภัยอย่างเหมาะสม 

   2) ฝ่ายเทคโนโลยีสารสนเทศและหน่วยงานที่เก่ียวข้องต้องท าป้ายชื่อตามทะเบียนบัญชี
ทรัพย์สินและขั้นตอนการใช้งานติดที่อุปกรณ์คอมพิวเตอร์ทุกชิ้น 
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   2.9.5.3 การบริหารจัดการทรัพย์สิน (Handling of Assets)  ทรัพย์สินต้องมีนโยบายใน
การควบคุมก ากับให้มีขั้นตอนปฏิบัติงานส่วนการบริหารจัดการเพ่ือมิให้ข้อมูลส าคัญของ บริษัท รั่วไหล หรือ
ทรัพย์สินสารสนเทศถูกน าไปใช้ผิดประเภท 

   2.9.6 การจัดการสื่อบันทึกข้อมูล (Media handling) 

    2.9.6.1 การบริหารจัดการสื่อบั นทึ กข้ อ มูลที่ เคลื่อนย้ าย ไ ด้ (Management of 

Removable Media) 

    1) ฝ่ายเทคโนโลยีสารสนเทศต้องจัดท าขั้นตอนการการปฏิบัติงานส าหรับการบริหาร
จัดการสื่อที่ใช้ในการบันทึกข้อมูลสารสนเทศที่เคลื่อนย้ายได้อย่างเป็นลายลักษณ์อักษร และปรับปรุงให้เป็น
ปัจจุบันเสมอ รวมถึงสื่อสารให้ผู้ใช้งานภายในบริษัท รับทราบและปฏิบัติตาม 

    2) การบริหารจัดการสื่อบันทึกข้อมูลที่เคลื่อนย้ายได้ ต้องมีความสอดคล้องกับการ
ก าหนดล าดับชั้นความลับข้อมูล 

   2.9.6.2 การท าลายสื่อบันทึกข้อมูล (Disposal of Media) 

    1)  ฝ่ายเทคโนโลยีสารสนเทศต้องจัดท าขั้นตอนปฏิบัติการท าลายสื่อบันทึกข้อมูล เ พ่ือ
ป้องกันการรั่วไหลของข้อมูลที่เป็นความลับหรือมีความส าคัญ 

    2) ฝ่ายเทคโนโลยีสารสนเทศต้องก าหนดมาตรฐานการควบคุมการท าลายสื่อบันทึก
ข้อมูลโดยอ้างอิงมาตรฐานซ่ึงเป็นที่ยอมรับในสากล 

    2.9.6.3 การเคลื่อนย้ายสื่อบันทึกข้อมูล (Physical Media Transfer) ฝ่ายเทคโนโลยี
สารสนเทศต้องก าหนดขั้นตอนการปฏิบัติงานหรือข้อตกลงในการดูแลรักษาความปลอดภัยด้านสารสนเทศในกรณี
ที่มีการเคลื่อนย้ายสื่อบันทึกข้อมูลออกจากพ้ืนที่ติดต้ังหรือพ้ืนที่ปฏิบัติงาน 

    2.10 การป้องกันความเสียหาย 

2.10.1 มีระบบป้องกันไฟไหม้ 

1) ต้องมีอุปกรณ์เตือนไฟไหม้ เช่น เครื่องตรวจจับควัน เครื่องตรวจจับความร้อน            
เป็นต้น เพ่ือป้องกันหรือระงับเหตุไฟไหม้ได้ทันเวลา 

2) ศูนย์คอมพิวเตอร์หลักต้องมีระบบดับเพลิงแบบอัตโนมัติ ส าหรับศูนย์คอมพิวเตอร์ 
ส ารอง อย่างน้อยต้องมีถังดับเพลิงเพ่ือใช้ส าหรับการดับเพลิงในเบื้องต้น  

2.10.2 ระบบป้องกันไฟฟ้าขัดข้อง  

1) ต้องมีระบบป้องกันมิให้คอมพิวเตอร์ได้รับความเสียหายจากความไม่คงที่ของ 

กระแสไฟ 

2) ต้องมีระบบไฟฟ้าส ารองส าหรับระบบคอมพิวเตอร์ส าคัญ เพ่ือให้การด าเนินงานมี 

ความต่อเนื่อง  
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    2.10.3 ระบบควบคุมอุณหภูมิและความชื้น ต้องควบคุมสภาพแวดล้อมให้มีอุณหภูมิและ
ความชื้นที่เหมาะสม โดยควรต้ังอุณหภูมิเครื่องปรับอากาศและต้ังค่าความชื้นให้เหมาะสมกับคุณลักษณะ 
(specification) ของ ระบบคอมพิวเตอร์ เนื่องจากระบบคอมพิวเตอร์อาจท างานผิดปกติภายใต้สภาวะอุณหภูมิ
หรือความชื้นที่ไม่เหมาะสม 

     2.10.4 ระบบเตือนภัยน้ ารั่ว ในกรณีที่มีการยกระดับพ้ืนของศูนย์คอมพิวเตอร์ เพ่ือติดต้ัง
ระบบปรับอากาศรวมทั้งเดินสายไฟและสายเครือข่ายด้านล่าง ก็ควรติดต้ังระบบเตือนภัยน้ ารั่วบริเวณที่มีท่อน้ าเพ่ือ
ป้องกันหรือระงับเหตุน้ ารั่วได้ทันเวลา นอกจากนี้ หากศูนย์คอมพิวเตอร์ต้ังอยู่ในสถานที่ท่ีมีความเสี่ยงต่อภัยน้ ารั่ว 
ก็ควรหม่ันสังเกตว่ามีน้ ารั่วหรือไม่อย่างสม่ าเสมอ  

  2.11 โครงสร้างความม่ันคงปลอดภัยส าหรับสารสนเทศ 

    2.11.1 มีการจัดต้ังคณะกรรมการด้านความม่ันคงปลอดภัยสารสนเทศของบริษัท โดยให้
มีตัวแทนจากส่วนงานต่างๆ ร่วมเป็นสมาชิกในคณะกรรมการ 

    2.11.2 ก าหนดให้มีการจัดการประเมินความเสี่ยงอย่างน้อยปีละครั้ง หรือเม่ือมีการ
เปลี่ยนแปลงที่ส าคัญ โดยการประเมินความเสี่ยงดังกล่าวต้องพิจารณาถึงบริบทภายใน บริบทภายนอก ผู้มีส่วนได้
ส่วนเสีย วิสัยทัศน์ พันธกิจที่บริษัทก าหนดไว้ 
    2.11.3 ต้องก าหนดเกณฑ์ความเสี่ยงที่ยอมรับได้ และความเสี่ยงที่ยอมรับไม่ได้ เพ่ือใช้
เป็นแนวทางในการบริหารจัดการความเสี่ยงที่เกิดขึ้นในการประเมินความเสี่ยงที่ เกิดขึ้น 

    2.11.4 ต้องมีการทบทวนนโยบายอย่างน้อยปีละ 1 ครั้ง เพ่ือให้สอดคล้องกับการ
เปลี่ยนแปลงของบริบทภายใน บริบทภายนอก ผู้มีส่วนได้ส่วนเสีย วิสัยทัศน์ พันธกิจ และแนวโน้มของความเสี่ยง
ในอนาคตที่อาจส่งผลกระทบต่อความม่ันงคงปลอดภัยสารสนเทศของบริษัท 

    2.11.5 ต้องประเมินผลสัมฤทธิ์ของนโยบายที่ประกาศใช้เพ่ือน ามาปรับปรุงนโยบาย 
แผนกลยุทธ์ให้สอดคล้องกับภัยคุกคามในปัจจุบัน และอาจที่เกิดขึ้นในอนาคต 

    2.11.6 นโยบายความม่ันคงปลอดภัยสารสนเทศด้วยจัดท าเป็นลายลักษณ์อักษรตาม
วัตถุประสงค์และขอบเขตได้รับการอนุมัติ เพ่ือให้ประกาศใช้และถือปฏิบัติทั่วทั้งบริษัทโดยให้มีผลบังคับใช้กับ
บุคลากรในทุกระกับชั้นของบริษัทที่เก่ียวข้องกับการใช้ข้อมูลและสินทรัพย์สารสนเทศของบริษัท 

    2.11.7 สนับสนุนให้มีการอบรมด้านความม่ันคงปลอดภัยสารสนเทศอย่างน้อยปีละครั้ง 
เพ่ือเสริมสร้างความตระหนักทางด้านความม่ันคงปลอดภัยสารสนเทศ 

  2.12 อุปกรณ์คอมพิวเตอร์แบบพกพาและการปฏิบัติงานจากระยะไกล (Mobile devices and 

teleworking)  
   2.12.1 การป้องกันอุปกรณ์สื่อสารประเภทพกพา (Mobile Computing and Communication)  
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   1) ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดให้มีมาตรการที่เหมาะสมเพ่ือรองรับความ
ปลอดภัยอุปกรณ์สื่อสารประเภทพกพา โดยพิจารณาจากความเสี่ยงที่มีการน าอุปกรณ์เข้ามาเชื่อมต่อกับเครือข่าย
คอมพิวเตอร์ของบริษัท  และเม่ือน าอุปกรณ์ออกไปใช้งานนอกสถานที่ 
   2) ผู้ใช้งานที่มีการใช้งานอุปกรณ์สื่อสารประเภทพกพาเพ่ือเชื่อมต่อกับระบบสารสนเทศของ
บริษัท ทั้งหมดต้องปฏิบัติตามนโยบายด้านการรักษาความปลอดภัยของระบบสารสนเทศและตระหนักถึงการรักษ า
ความม่ันคงปลอดภัยสารสนเทศอย่างเคร่งครัด 

  2.13 การปฏิบัติงานภายนอกบริษัท(Teleworking)  

   2.13.1 ผู้ใช้งานที่มีการท างานจากภายนอกบริษัททั้งหมดจะต้องปฏิบัติตามนโยบายด้านการ
รักษาความม่ันคงปลอดภัยของระบบสารสนเทศของบริษัท เช่นเดียวกับการท างานภายในบริษัท 

   2.13.2 ผู้ใช้งานที่มีการใช้ข้อมูลสารสนเทศของบริษัท ในการท างานนอกบริษัท หรือการเข้า
สู่ระบบผ่านทางไกลต้องได้รับอนุญาตจากเจ้าของข้อมูลสารสนเทศ และหน่วยงานต้นสังกัดโดยมีเหตุอันควร  

    2.13.3 ผู้ใช้งานที่ต้องการเข้าสู่ระบบผ่านทางไกลต้องได้รับอนุญาตจากผู้ดูแลระบบก่อนเข้า
ใช้งาน  
  2.14 การจัดให้มีอุปกรณ์หรือระบบสารสนเทศส ารอง (Redundancies) 

   2.14.1 บริษัท ต้องควบคุมให้มีการประเมินความต้องการด้านการรักษาสภาพความพร้ อมใช้
งานของระบบสารสนเทศที่มีความส าคัญสูง 
   2.14.2 บริษัท ต้องก ากับให้มีการติดต้ังระบบสารสนเทศส ารอง หรืออุปกรณ์ส ารองหรือ
ระบบส าหรับสนับสนุนการให้บริการที่เพียงพอ เพ่ือก่อให้เกิดความต่อเนื่องทางธุรกิจที่ เหมาะสม 

2.15 ความสอดคล้อง (Compliance) 

  2.15 .1 ความสอดคล้องกับความต้องการด้านกฎหมายและในสัญญาจ้าง ( Compliance 

with legal and contractual requirements) 

 1) ฝ่ายเทคโนโลยีสารสนเทศต้องร่วมมือกับฝ่ายกฎหมายและฝ่ายบริหารทรัพยากรบุคคลใน
การรวบรมกฎหมาย กฎระเบียบ หลักเกณฑ์ และข้อก าหนดต่างๆ ที่เก่ียวข้องกับการรักษาความม่ันคงปลอดภัย
ด้านสารสนเทศและจัดท าเป็นเอกสารเพ่ือใช้เป็นข้อก าหนดในการปฏิบัติงานอย่างเป็นลายลักษณ์อักษร และ
ปรับปรุงให้เป็นปัจจุบันอย่างสม่ าเสมอ 

 2) บุคลากรทั้งหมดต้องรับผิดชอบในการปฏิบัติตามข้อก าหนดที่ได้มีการะบุไว้อย่างเคร่งครัด 

 3) ห้ามเจ้าหน้าที่ในบริษัท ใช้งานทรัพย์สินและระบบสารสนเทศของบริษัท กระท าการใดๆ
ที่ขัดแย้งต่อกฎหมายราชอาณาจักรไทยและกฎหมายระหว่างประเทศไม่ว่ากรณีใดก็ตาม 
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หมวดที ่3 

การรกัษาความม ัน่คงปลอดภยัดา้นการสือ่สารขอ้มลูสารสนเทศผา่นระบบเครอืขา่ย
คอมพวิเตอร ์และการรกัษาความม ัน่คงปลอดภยัในการปฏบิตังิาน 

ที่เก ีย่วขอ้งกบัระบบสารสนเทศ 

3.1 มาตรการการรักษาความปลอดภัยด้านการสื่อสารข้อมูลสารสนเทศผ่านระบบเครือข่าย 

คอมพิวเตอร์  

   3.1.1 จัดท าขั้นตอนการปฏิบัติงานที่เป็นลายลักษณ์อักษร รวมถึงจัดท าคู่มือการปฏิบัติงาน
ระบบเทคโนโลยีสารสนเทศโดยมีรายละเอียดอย่างน้อยดังนี้ 

- การปฏิบัติงานในห้องแม่ข่าย 

- การเปิดและปิดระบบงาน ได้แก่การเปิด- ปิดเครื่องแม่ข่ายการเปิด-ปิด
ระบบงาน การเปิด 

- ปิดระบบให้บริการ 

- การส ารองข้อมูล 

- การบ ารุงรักษาอุปกรณ์ 

- การจัดการกับสื่อบันทึกข้อมูลได้แก่การท าป้ายชื่อบ่งชี้การลบการป้องกันการ 
ท าสื่อบันทึก ข้อมูลกลับมาใช้งานอีกครั้ง 

- การส่งงานเข้าไปประมวลผลในเครื่องคอมพิวเตอร์และการจัดการกับ
ข้อผิดพลาดที่เกิดขึ้น 

- การประมวลผลข้อมูลได้แก่ขั้นตอนในการน าข้อมูลเข้าระบบงานประมวลผล 
และแสดงผลการใช้งานโปรแกรมยูทิลิต้ี 

- การรายงานและการจัดการกับปัญหาที่เกิดขึ้น 

- การจัดการกับการท างานล้มเหลวของระบบคอมพิวเตอร์ ระบบงาน และระบบ
เครือข่าย 

- การกู้คืนระบบงานและระบบเครือข่าย 

 โดยหน่วยงานเทคโนโลยีสารสนเทศต้องก าหนดหน้าที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติเม่ือ 

มีเหตุการณ์ ผิดปกติ หรือการละเมิดความปลอดภัย และด าเนินการตรวจสอบผู้กระท าการละเมิด  

 3.1.2 หน่วยงานเทคโนโลยีสารสนเทศต้องบันทึกรายละเอียดการเปลี่ยนแปลงแก้ไขที่ส า คัญ
และแจ้งให้ หน่วยงานอ่ืน ๆ ที่เก่ียวข้องทราบ มีการแจกจ่ายและควบคุมดูแลให้มีการปฏิบัติงานตามแนวทางที่
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ก าหนดในประกาศของบริษัท และทบทวนปรับปรุงคู่มือการปฏิบัติงานให้เหมาะสมอยู่เสมอ หรือในกรณีที่มีการ
เปลี่ยนแปลงแก้ไขระบบเครือข่าย 

 3.1.3 ระบบเครือข่ายทั้งหมดของบริษัทฯ ที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ต้องมี
การใช้อุปกรณ์หรือโปรแกรม ในการท า Package Filtering เช่น การใช้ Firewall หรือ อุปกรณ์อ่ืน ๆ ที่ต้องมี
ความสามารถในการตรวจจับไวรัส ผู้ให้บริการภายนอกต้องมีระบบการกรองข้อมูลเว็บไซต์ที่ไม่ได้รับอนุญาตตาม
พรบ. คอมพิวเตอร์ กรณีที่ผู้ใช้งาน ต้องการเข้าถึงเว็บไซต์ที่ไม่ได้รับอนุญาตหากมีความจ าเป็นต้องใช้งาน ต้อง
ด าเนินการขออนุมัติอย่างเหมาะสมก่อนทุกครั้ง  

 3.1.4 บริหารจัดการกิจกรรมที่เก่ียวข้องให้เหมาะสมและต้องม่ันใจว่าสอดคล้องกับการ
ควบคุม ข้อมูลสารสนเทศที่ส่ง ผ่านเครือข่ายตลอดจนโครงสร้างพ้ืนฐานของบริษัทฯ  

 3.1.5 ห้ามผู้ใช้งานติดต้ังโมเด็มหรืออุปกรณ์อ่ืน ๆ หรือซอฟต์แวร์ใด ๆ ที่เก่ียวข้องกับการ
ให้บริการเครือข่าย เช่น Router, Switch, Hub และ Wireless Access Point เข้ากับเครื่องคอมพิวเตอร์ของตน 
หรือต่อกับจุดใดก็ตามบน ระบบเครือข่ายของบริษัทฯ โดยไม่ได้รับอนุญาตจากหน่วยงานเทคโนโลยีสารสนเทศ  

 3.1.6 ห้ามบุคคลภายนอกท าการเชื่อมต่อเครื่องคอมพิวเตอร์หรืออุปกรณ์ใด ๆ จากภายนอก
เข้ากับระบบคอมพิวเตอร์ และระบบเครือข่ายของบริษัทฯ โดยเด็ดขาด หากมีความจ าเป็นต้องใช้งานต้อง
ด าเนินการขอ อนุมัติอย่างเหมาะ สมก่อนทุกครั้ง  

 3.1.7 ห้ามผู้ใช้งานที่อยู่บนระบบเครือข่ายของบริษัทฯ ท าการเชื่อมต่อออกไปยังเครือข่าย
ภายนอก ผ่านทางโมเด็มหรือ อุปกรณ์เชื่อมต่ออ่ืนในขณะที่ยังเชื่อมต่ออยู่ กับระบบเครือข่ายภายในบริษัทฯ โดย
เด็ดขาด  

 3.1.8 จัดเก็บข้อมูลจราจรคอมพิวเตอร์ โดยถือปฏิบัติตาม พรบ. ว่าด้วยการกระท าผิด
เก่ียวกับคอมพิวเตอร์  

 3.1.9 ควบคุม ดูแลบ ารุงรักษาและปรับปรุงเครือข่ายคอมพิวเตอร์เพ่ือให้สามารถใช้งาน ได้ดี
อยู่ เสมอ กรณีพบความผิด ปรกติเกิดขึ้นในระบบ ผู้ ดูแลเครือข่ายคอมพิวเตอร์มีอ านาจระงับการใช้เครื่อง
คอมพิวเตอร์หรือระบบเครือข่าย เพ่ือป้องกันความเสียหายได้  

  3.1.10 การบริหารจัดการระบบเครือข่ายคอมพิวเตอร์ 
   3.1.10.1 การควบคุมเครือข่าย (Network Controls)  ผู้ดูแลระบบต้องด าเนินการ
ควบคุม ก ากับให้มีการบริหารจัดการการควบคุมเครือข่ายคอมพิวเตอร์ เพ่ือป้องกันภัยคุกคาม และมีการรักษา
ความม่ันคงปลอดภัยของระบบสารสนเทศและแอพลิเคชั่นที่ท างานบนเครือข่ายคอมพิวเตอร์ รวมทั้งข้อมูล
สารสนเทศที่มีการแลกเปลี่ยนบนเครือข่าย 
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    3.1.10.2 การควบคุมเครือข่าย (Network Controls) ผู้ดูแลระบบต้องควบคุมให้มีการ
ก าหนดคุณสมบัติทางด้านความม่ันคงปลอดภัยระดับของการให้บริการ และตวามต้องการด้านการบริหารจัดการ
ของการให้บริการเครือข่ายทั้งหมดลงในข้อตกลงหรือสัญญาการให้บริการด้านเครือข่ายต่างๆ ทั้งที่เป็นการ
ให้บริการจากภายในหรือภายนอก 

   3.1.10.3 การแบ่งแยกเครือข่าย (Segregation in Network) ฝ่ายเทคโนโลยีสารสนเทศ
ต้องจัดให้มีการแบ่งแยกบนระบบเครือข่ายคอมพิวเตอร์ตามความเหมาะสม โดยบต้องพิจารณาถึงความต้องการ
ของผู้ใช้งานในการเข้าถึงระบบเครือข่าย ผลกระทบทางด้านความม่ันคงปลอดภัยสารสนเทศ และระดับ
ความส าคัญขของข้อมูลที่อยู่บนเครือข่ายนั้น 

  3.1.11 ควบคุมระดับการเข้าถึงระบบเทคโนโลยีสารสนเทศ ตามหน้าที่ และความ
รับผิดชอบ  

 3.1.12 ก าหนดนโยบายส าหรับการเข้าใช้งานระบบภายในให้สามารถระบุตัวตนของผู้เข้าใช้
งานได้ 

 3.1.13 ก าหนดนโยบายส าหรับการตรวจสอบข้อมูลในฐานอย่างสม่ าเสมอโดยแบ่งแยกข้ อมูล
เป็น 2 รูปแบบ คือ ข้อมูลที่ไม่ได้ใช้งานและข้อมูลที่หมดอายุ มีการก าหนดระยะเวลาในการตรวจสอบ และผู้ดูแล 
หากเป็นข้อมูลที่ไม่ได้ใช้งานต้องเปลี่ยนเก็บเป็นประวัติ Archive 

 3.1.14 ก าหนดมาตรฐานในการท างานระยะไกล เช่น VPN หรือ Access control เป็นต้น 
โดยผู้เข้าถึงต้องมีการขออนุญาตและมีแบบฟอร์มส าหรับแจ้งข้อมูลเพ่ือให้ทางส่วนงานรับทราบ 

 3.1.15 ก าหนดนโยบายส าหรับการแจ้งเรื่อง incident โดยมีการจัดการในด้านความส าคัญ
ของระบบ ความเสี่ยง ผู้มีส่วนได้เสียของระบบ โดยมีการบันทึกทุกครั้งหากเกิดปัญหา ให้ผู้บังคับบัญชารับทราบ
และลงนาม โดยด าเนินการตามประกาศของบริษัท 

 3.1.16 จัดท าแบบฟอร์มหรือระบบส าหรับการเปิดขอใช้งานทั้งเซิร์พเวอร์ ฐานข้อมูล และ  

โปรแกรมต่างๆ เพ่ือให้มีการบันทึกข้อมูลตามประกาศของบริษัทที่เก่ียวเนื่องกับการบันทึกข้อมูล 

 3.1.17 การถ่ายโอนสารสนเทศ (Information Transfer)  
 3.1.17.1 นโยบายและขั้นตอนปฏิ บัติส าหรับการแลก เปลี่ย นข้ อมูลสา รสน เ ทศ 

(Information Transfer Policies and Procedures)  

 1) ฝ่ายเทคโนโลยีสารสนเทศต้องควบคุมดูแล ก าหับให้มีขั้นตอนการปฏิบัติงานในการ
แลกเปลี่ยนข้อมูลสารสนเทศให้เหมาะสมส าหรับประเภทของการสื่อสารที่ใช้และประเภทของข้อมูลล า ดับชั้น
ความลับของข้อมูล 
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 2) ก าหนดข้อตกลงส าหรับการแลกเปลี่ยนข้อมูล โดยฝ่ายเทคโนโลยีสารสนเทศต้อง เป็น        
ผู้ควบคุม ก ากับให้มีข้อตกลงในการแลกเปลี่ยนข้อมูลสารสนเทศทั้งที่เป็นการแลกเปลี่ยนระหว่างหน่วยงานภายใน
บริษัท  และระหว่างบริษัท กับหน่วยงานภายนอกของบริษัท 

 3) ส าหรับการถ่ายโอนข้อมูลส าหรับหน่วยงานภายนอก ต้องได้รับการอนุมัติจากเจ้าของ
ข้อมูลก่อนทุกครั้งและมีการควบคุมโดยการระบุข้อตกลงเป้นลายลั กษณ์อักษร รวมถึงก าหนดเง่ือนไขส าหรับการ
แลกเปลี่ยน ตลอดจนต้องมีการป้องกันข้อมูลสารสนเทศตามล าดับชั้นความลับของข้อมูลอย่างเหมาะสม 

 4) กรณีการแลกเปลี่ยนข้อมูลทางอิเล็กทรอนิกส์ทั้งในรูปแบบจดหมายอิเล็กทรอนิกส์ หรือ
ข้อความตอบโต้ทันที ต้องมีการก าหนดนโยบายส าหรับควบคุมดูแลข้อความที่เป็นความลับหรือเอกสารข้ อ มูล
อิเล็กทรอนิกส์ที่ส า คัญ เป็นความลับของบริษัทต้องได้รับการป้องกันอย่างเหมาะสมจากการพยายามเข้าถึง         
การแก้ไข การรบกวนท าให้ระบบหยุดให้บริการจากผู้ไม่มีสิทธ์ิ 

5) ก าหนดข้อตกลงในการท าสัญญารักษาความลับหรือไม่เปิดเผยความลับ โดยผู้บริหาร 

ต้องจัดให้บุคลากรและหน่วยงานภายนอกที่ปฏิบัติงานให้บริษัท  มีการท าสัญญารักษาความลับหรือไม่เปิ ด เผย
ข้อมูลของบริษัท อย่างเป็นลายลักษณ์อักษร นอกจากจะได้รับอนุญาตและลงนามอย่างเป็นลายลักษณ์อักษร
พิจารณาตามกรณีและมีการระบุความประสงค์ที่ต้องการน าข้อมูลหรืออ้างอิง พาดพิงถึงบริษัท 

3.2 มาตรการการรักษาความปลอดภัยด้านการปฏิบัติงานที่เก่ียวข้องกับระบบสารสนเทศ  

3.2.1 หน่วยงานเทคโนโลยีสารสนเทศต้องมีการควบคุมการใช้งานสารสนเทศในระบบ 

สารสนเทศ ได้แก่ ก าหนดสิทธ์ิ ในการใช้งาน อาทิ เขียน อ่าน ลบ ได้ ก าหนดกลุ่มของผู้ใช้ที่สามารถใช้ง าน ได้ 
ตรวจสอบว่าสารสนเทศที่อนุญาต ให้ใช้งานนั้นมีเฉพาะข้อมูลที่จ าเป็นต้องใช้งาน  

 3.2.2 มีการก าหนดระยะเวลาในการเข้าถึงระบบสารสนเทศในระดับพิเศษ เช่น Root หรือ 
Administrator ต้องได้รับการพิจารณามอบหมายให้แก่ผู้ใช้งานตามความจ าเป็นและอย่างเหมาะสมกับการท า งาน
เท่านั้น  

 3.2.3 บุคคลภายนอกต้องปฏิบัติตามนโยบายของบริษัทฯ อย่างเคร่งครัด ก่อนที่จะได้รับ
อนุญาตให้เข้าถึงระบบ เทคโนโลยีสารสนเทศของบริษัทฯ  

 3.2.4 สิทธ์ิการเข้าถึงไฟล์ข้อมูลสารสนเทศต้องได้รับการควบคุม และได้รับการพิจา รณา
อนุมัติเท่าที่จ าเป็นเท่านั้น เพ่ือให้ไฟล์ข้อมูลสารสนเทศได้รับการรักษาความม่ันคงปลอดภัยอย่างมีประสิทธิ ภาพ 
รวมทั้งเป็นการแบ่งแยกสิทธ์ิ และหน้าที่ของผู้ใช้งาน 

 3.2.5 ควบคุมการติดต้ังซอฟต์แวร์ต่างๆ ลงในระบบข้อมูลหรือในเครื่องคอมพิวเตอร์ของ
พนักงานโดยไม่ให้กระทบต่อระบบหลักหรือก่อให้เกิดความเสียหายต่อระบบรวม  
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 3.2.6 ข้อมูลส าหรับการทดสอบ (Test data) เพ่ือให้เกิดการป้องกันข้ อมูลส า หรั บ                     
การทดสอบทางบริษัทจ าเป็นต้องมีการก าหนดนโยบายป้องกันข้อมูล โดยมีผู้รับผิดชอบคือส่วนพัฒนาระบบ
เทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยีสารสนเทศ และผู้ใช้งานต้องหลีกเลี่ยงการใช้ข้อมูลจริ งที่อยู่
บนระบบให้บริการมาใช้ในการทดสอบ ในกรณีที่มีการน าส าเนาข้อมูลจากระบบใช้งานจริงเพ่ือใช้ในการทดสอบ
ต้องมีการควบคุมข้อมูลที่อยู่ในระบบใช้งานจริง 

3.3 มีการตรวจสอบระบบสารสนเทศและระบบเครือข่ายคอมพิวเตอร์ อย่างน้อยปีละ 1 ครั้งดังนี้  
 3.3.1 วางแผนการตรวจสอบระบบฯ ให้สอดคล้องกับความเสี่ยงที่ได้ประเมินไว้  

3.3.2 ก าหนดขอบเขตในการตรวจสอบระบบฯ ทางเทคนิคให้ครอบคลุมถึงจุดเสี่ยงที่ส าคัญ  

โดยการตรวจสอบดังกล่าว ต้องไม่กระทบต่อการปฏิบัติงาน 

 3.3.3 ตรวจสอบระบบฯ นอกเวลาท างาน ในกรณีที่การตรวจสอบนั้นอาจส่งผลกระทบต่อ
ความพร้อมในการใช้งานระบบดังกล่าว  

 3.3.4 ทบทวน และปรับปรุงนโยบายอย่างน้อยปีละ 1 ครั้ง รวมถึงปรับปรุงขั้นตอนและวิธี
ปฏิบัติงานให้สอดคล้องกับนโยบายที่มีการเปลี่ยนแปลงด้วย 

 3.4 มาตรการเข้ารหัสลับข้อมูล (Cryptographic controls) 

   3.4.1 นโยบายการใช้มาตรฐานการเข้ารหัสลับข้อมูล (Policy on the use of 

Cryptographic Controls) 
   1) ฝ่ายเทคโนโลยีสารสนเทศต้องเป็นผู้ก าหนดมาตรฐานการเข้ารหัสลับข้อมูลและ                  
แนวทางการเลือกมาตรฐานการเข้ารหัสลับข้อมูล โดยให้มีความเหมาะสมกับบริษัท และความเสี่ยงที่อาจเกิดขึ้นใน
แต่ละชั้นความลับที่ก าหนดไว ้

   2) การบริหารจัดการกุญแจเข้ารหัสลับข้อมูล (Key Management) ฝ่ายเทคโนโลยี
สารสนเทศต้องเป็นผู้ก าหนดวิธีการบริหารจัดการกุญแจที่ใช้ในการเข้ารหัสลับข้อมูลโดยให้ครอบคลุมวงจรการ
บริหารจัดการกุญแจ (Key Management Life Cycle) รวมทั้งติดตามให้มีการปฎิบัติให้เป็นไปตามนโยบายและ
วิธีการดังกล่าวสม่ าเสมอ 

 3.5 การควบคุมเข้าถึงระบบปฏิบัติการของบริษัท ระบบงานต่างๆ และข้อมูล 

   3.5.1 ผู้ดูแลระบบต้องจัดการให้เครื่องมือคอมพิวเตอร์ของผู้ใช้งานทั่วไปทุกเครื่องของบริษัท 
ท างานร่วมกับระบบ Active Directory และการบริหารจัดการให้ระบบ AD สามารถควบคุมเครื่องคอมพิวเตอร์
ของผู้ใช้งานทั่วไปทุกเครื่องของบริษัทและก าหนดชื่อผู้ใช้งานและรหัสผ่านให้กับผู้ใช้งานเ พ่ือเช้าใช้ ง า น
ระบบปฏิบัติการของเครื่องคอมพิวเตอร์ของบริษัท 
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   3.5.2 เพ่ือการเข้าใช้งานที่ ม่ันคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้องควบคุมโดย
วิธีการยืนยันตัวตนที่เหมาะสม และมีการจ ากัดสิทธ์ิการเชื่อมต่อโดยตรงสู่ระบบปฏิบัติการผ่านทาง Command 

Line โดยพิจารณาตามความเหมาะสมของกลุ่มผู้ใช้งาน 

  3.5.3 ตรวจสอบข้อมูลประวัติการเข้าถึงระบบสารสนเทศ Security log อย่างสม่ าเสมอ 

  3.5.4 ก าหนดให้เก็บสิทธ์ิการใช้งานของผู้ใช้ ชื่อผู้ใช้ตาม Single Sign-on รวมถึงกิจกรรมที่
ต้องการ เช่น การเข้าสู่ระบบ การเพ่ิมข้อมูล การลบข้อมูล การแก้ไขข้อมูล เป็นต้น 

  3.5.5 ก าหนดผู้ ดูแลสอบทาน Security log เช่น ผู้ ดูแลระบบจะต้องเข้ามาตรวจสอบ 
Security log ทุก 2 อาทิตย์ เป็นต้น เพ่ือตรวจสอบกิจกรรมที่อาจจะท าให้เกิดความเสี่ยงต่อระบบสารสนเทศ 

  3.5.6 ก าหนดระยะเวลาที่ต้องมีการทวนสอบและท าลาย Security log ทิ้ง เพราะว่าหาก
เก็บไว้นานไปไม่มีผลดีต่อระบบ เช่น แบ่งช่วงระยะเวลาของความส าคัญของข้อมูล หากเป็นระบบที่ท้ังบริษัท ใช้
ต้องมีการเก็บข้อมูลกิจกรรม เป็นระยะเวลา 1 ปี ระบบที่มีความส าคัญลงมาให้เก็บข้อมูลเป็นระยะเวลา 6 เดือน 
เป็นต้น 

  3.5.7 การบริหารจัดการช่องโหว่ทางเทคนิค (Technical Vulnerability Management)  
   1) ฝ่ายเทคโนโลยีสารสนเทศต้องควบคุมให้ระบบสารสนเทศของบริษัท ได้รับการพิสูจน์ถึง
ช่องโหว่ทางเทคนิคซ่ึงอาจเกิดขึ้นได้ โดยให้ด าเนินการอย่างน้อยปีละ 1 ครั้ง  
   2) ผู้ดูแลระบบต้องดูแลและบ ารุงรักษาระบบ เพ่ือรักษาระดับความม่ันคงปลอดภัย ด้าน
สารสนเทศของระบบอย่างสม่ าเสมอ ได้แก่ การตรวจสอบหาช่องโหว่ การประเมินความเสี่ยงของช่องโหว่ที่
ตรวจสอบพบ และการแก้ไขปรับปรุงช่องโหว่ชองระบบสารสนเทศ 

 3.6 ระบุและยืนยันตัวตนของผู้ใช้งาน 

   3.6.1 ผู้ใช้งานต้องมีข้อมูลเฉพาะเจาะจงซ่ึงสามารถระบุตัวตนของผู้ใช้งาน และเลือกใช้
ขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการกล่าวอ้างเป็นผู้ใช้งานที่ระบุถึง 
   3.6.2 การสร้างบัญชีผู้ใช้ใหม่ การแก้ไข หรือยกเลิกบัญชีผู้ใช้ ต้องแจ้งผู้ดูแลระบบให้
ด าเนินการ โดยได้รับความเห็นชอบจากผู้บังคับบัญชาของผู้ใช้งาน และผู้บังคับบัญชาที่ก ากับดูแลระบบ 3.6.3 
การขอเพ่ิม/เปลี่ยนแปลง/เพิกถอนบัญชีรายชื่อและสิทธ์ิให้มีหลักฐานการร้องขอที่เป็นลายลักษณ์อักษร  

   3.6.4 ผู้ใช้งานทุกคนต้องมี User ID ของตนและไม่ซ้ ากับผู้ใช้งานคนอ่ืนๆ โดย User ID ที่ออก
ให้นั้นต้องสามารถตรวจสอบและยืนยันกลับไปยังตัวผู้ใช้งานได้ 

   3.6.5 ผู้ใช้งานต้องระบุชื่อผู้ใช้งาน และรหัสผ่านเพ่ือใช้งานระบบปฏิบัติการของเครื่อง
คอมพิวเตอร์ของบริษัท 
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 3.7 การใช้งานโปรแกรมอรรถประโยชน์ จ ากัดและควบคุมดูแลการใช้งานโปรแกรม
อรรถประโยชน์เพ่ือป้องกันการละเมิดลิขสิทธ์ิหรือหลีกเลี่ยงมาตรการความม่ันคงปลอดภัยที่ได้ก าหนดไว้หรือที่         
มีอยู่แล้ว ให้ด าเนินการดังนี้ 
   3.7.1 จ ากัดสิทธิการเข้าถึง และก าหนดสิทธิอย่างรัดกุมในการอนุญาตให้ใช้โปรแกรม
อรรถประโยชน์ 
    3.7.2 ก าหนดให้อนุญาตใช้งานโปรแกรมอรรถประโยชน์เป็นรายครั้งไป 

   3.7.3 จัดเก็บโปรแกรมแรรถประโยชน์ไว้ในสื่อภายนอก ถ้าไม่ต้องใช้งานเป็นประจ า   

    3.7.4 ต้องถอดถอนโปรแกรมอรรถประโยชน์ที่ไม่จ าเป็นออกจากระบบ 

    3.7.5 ต้องติดต้ังโปรแกรมอรรถประโยชน์ที่มีลิขสิทธ์ิถูกต้องในการใช้งาน 

   3.7.6 การเข้าใช้งาน Application ต่างๆ จะต้องได้รับอนุญาตจากผู้บังคับบัญชาโดยตรง 
ต้องมีการแจ้งความประสงค์ในการใช้งาน และมีการลงบันทึกเรื่องการร้องขอโปรแกรม 

    3.7.7 ก าหนดให้พนักงานใช้โปรแกรมและ Application ที่บริษัทก าหนดให้ใช้เท่านั้น 

    3.7.8 ห้ามพนักงานน าโปรแกรม หรือ Application ใดๆ มาติดต้ังบนเครื่องคอมพิวเตอร์
หรือระบบคอมพิวเตอร์รวมถึงอุปกรณ์ประกอบอ่ืนๆ บริษัท โดยไม่ได้รับความยินยอมจากหน่วยงานคอมพิวเตอร์
และผู้บังคับบัญชาโดยตรง 
    3.7.9 ห้ามพนักงานใช้ โปรแกรม หรือ Application ที่ไม่ถูกลิขสิทธ์ิ 

    3.7.10 ถ้าหากพนักงานมีความต้องการใช้งานโปรแกรมที่ไม่มีการซ้ือลิขสิทธิ์ให้แจ้งความ
ประสงค์ผ่านแบบฟอร์มและมีการด าเนินการอนุมัติผ่านสายการอนุมัติ 

 3.8 การก าหนดเวลาในการใช้งานระบบ 

   3.8.1 เม่ือมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น
ต้องยุติการใช้งานระบบสารสนเทศ เม่ือว่างเว้นจากการใช้งานเป็นเวลา 30 นาทีเป็นอย่างน้อย หากเป็นระบบที่มี
ความเสี่ยงสูงหรือความส าคัญสูง ให้ก าหนดระยะเวลายุติการใช้งานระบบเม่ือว่างเว้นจากการใช้งานให้สั้นจึ้น ตาม
ความเหมาะสม หรือเป็นเวลา 10 นาที เพ่ือป้องกันการเช้าถึงข้อมูลส าคัญโดยไม่ได้รับอนุญาต 

   3.8.2 ต้องจ ากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศส าหรับระบบสารสนเทศ หรือแอ
พลิเคชั่นที่มีความเสี่ยงหรือมีความส าคัญสูง เพ่ือให้ผู้ใช้งานสามารถใช้งานได้นานที่สุดภายในระยะเวลาที่ก าหนด
เท่านั้น โดยก าหนดให้ใช้งานได้ 3 ชั่วโมง ต่อการเชื่อมต่อหนึ่งครั้ง  หรือก าหนดให้ใช้งานได้เฉพาะในช่วงเวลา การ
ท างานของบริษัท ตามปกติเท่านั้น 
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  3.9 การป้องกันภัยคุกคามต่อระบบสารสนเทศ ก าหนดการป้องกันโปรแกรมไม่ประสงค์ดี เพ่ือให้
ม่ันใจว่าระบบสารสนเทศได้รับการป้องกันภัยคุกคาม จากโปรแกรมไม่ประสงค์ดี  
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หมวดที ่4 

หลกัเกณฑอ์ืน่ ๆ  

4.1 พนักงาน / ผู้ใช้งาน  
4.1.1 ปฏิบัติตามคู่มือพนักงาน คู่มือจรรยาบรรณทางธุรกิจอย่างเคร่งครัด  

4.1.2 พนักงานทุกคนมีสิทธิใช้ทรัพย์สินสารสนเทศภายใต้ข้อก าหนดดังกล่าว การฝ่าฝืนจน
เป็นเหตุหรืออาจเป็นเหตุให้ เกิดความเสียหายแก่บริษัทฯ หรือบุคคลหนึ่งบุคคลใด บริษัทฯ จะพิจารณาด าเนินการ
ทางวินัยและกฎหมายแก่ พนักงานที่ฝ่าฝืนตามความเหมาะสม 

4.1.3 พนักงานพึงใช้ข้อความสุภาพ หรือใช้ข้อความที่สุภาพชนทั่วไปพึงใช้ในข้อความที่ส่งไป
ถึงบุคคลอ่ืน รวมทั้งปฏิบัติ ให้ถูกต้องตามธรรมเนียมปฏิบัติของการใช้เครือข่าย  

4.1.4 พนักงานมีหน้าที่ระมัดระวังความปลอดภัยในการใช้เครือข่าย โดยเฉพาะอย่างยิ่งไม่
พึงอนุญาตให้บุคคลอ่ืนเข้าใช้ เครือข่ายคอมพิวเตอร์จากบัญชีผู้ใช้ของตนเอง  

4.1.5 เพ่ือป้องกันหากมีผู้ อ่ืนล่วงรู้และน ารหัสผ่านของพนักงานไปใช้ในทางที่ผิดและเ กิด
ความเสียหายต่อบริษัทฯ พนักงานจะต้องเก็บรหัสผ่านไว้เป็นความลับ และไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการ
จ ารหัสผ่านอัตโนมัติ (Save Password) ส าหรับเครื่องคอมพิวเตอร์ส่วนบุคคลที่พนักงานครอบครองอยู่  

4.1.6 เพ่ือความปลอดภัยในการใช้ระบบเครือข่ายคอมพิวเตอร์ กรณีพนักงานพบไวรัส
คอมพิวเตอร์จะต้องแจ้งให้ผู้ดูแล ระบบด าเนินการก าจัดไวรัสโดยเร็ว  

4.1.7 พนักงานพึงลบข้อมูลที่ไม่จ าเป็นต่อการใช้งานออกจากเครื่องคอมพิวเตอร์ส่วนบุ คคล
ของตน เพ่ือเป็นการ ประหยัดปริมาณหน่วยความจ าบนสื่อบันทึกข้อมูล  

4.1.8 พนักงานพึงให้ความร่วมมือและอ านวยความสะดวกแก่ ผู้ดูแลระบบในการตรวจสอบ
ระบบความปลอดภัยของ เครื่องคอมพิวเตอร์ส่วนบุคคลและเครือข่ายคอมพิวเตอร์ รวมทั้งปฏิบัติตามค าแนะน าที่
เก่ียวข้องกับความ ปลอดภัยในระบบเครือข่ายคอมพิวเตอร์ของบริษัทฯ 

4.2 การควบคุมภายในส าหรับการปฏิบัติงานให้เป็นไปตามนโยบาย ฯ 

4.2.1 บริษัทจัดให้มีรอบการตรวจสอบระบบสารสนเทศโดยผู้เชี่ยวชาญภายนอกที่เป็นอิสระ  

4.2.2 ก าหนดนโยบายส าหรับการเชื่อมต่อส าหรับอุปกรณ์พกพาโดยต้องสามารถระบุตัวตน
ของผู้ใช้งานและเครื่องที่ใช้งานได้เก็บข้อมูลของเครื่องที่สามารถเข้าใช้งานและชื่อบุคคลผู้ เข้าใช้งาน โดยสามารถ
ตรวจสอบรูปแบบการก าหนดการใช้งานและวิธีการระบุตัวตนได้จากประกาศต่อไป 

4.2.3 บริษัทด าเนินกิจการภายใต้กฎหมายไทย ดังนั้น การใช้งานระบบเครือข่าย
คอมพิวเตอร์ ให้ปฏิบัติตามพระราชบัญญัติว่าด้วยการกระท าผิดทางคอมพิวเตอร์ พ.ศ. 2560  
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4.2.4 บริษัทไม่สนับสนุนหรือยินยอมให้พนักงานของบริษัทกระท าความผิดต่อ
พระราชบัญญัติว่าด้วยการกระท าผิดทางคอมพิวเตอร์ พ.ศ. 2560 และกฎหมายประกอบอ่ืนๆที่เก่ียวข้อง 

4.2.5 บริษัทจะจัดให้มีชื่อผู้ใช้ (USER ID) และรหัสผ่าน (Password) ให้กับพนักงานที่มี
หน้าที่เก่ียวข้องกับการใช้งานระบบเครือข่ายคอมพิวเตอร์และการเชื่อมต่อกับอินเทอร์เน็ตเป็นรายบุคคล และมีกฎ
ส าหรับการต้ังรหัสผ่านและใช้งานรหัสผ่าน 

4.2.6 รหัสผ่านของพนักงานถือเป็นทรัพย์สินของบริษัท ไม่อนุญาตให้มีการแจ้งรหัสผ่านที่
เป็นข้อมูลส่วนตัวให้กับบุคคลอ่ืน และพนักงานทุกคนมีหน้าที่ในการป้องกันรหัสผ่านของบริษัท อย่างเคร่งครัด 

4.2.7 บริษัทไม่อนุญาตให้ใช้ชื่อและรหัสผ่านร่วมกัน 

4.2.8 พนักงานอาจจะได้รับมอบหมายให้เข้าใช้ระบบงานอ่ืนๆที่บริษัทก าหนดให้ใช้ 
พนักงานจะต้องปฏิบัติตามกฎการใช้ระบบและเก็บรักษาชื่อและรหัสผ่านไว้ ห้ามมิให้เปิดเผยกับผู้อ่ืน ยกเว้นได้รับ
อนุมัติจากผู้บังคับบัญชาโดยตรงเป็นลายลักษณ์อักษร 

4.2.9 หากจะต้องมีการเลิกใช้ชื่อและรหัสผ่าน ให้แจ้งกับผู้บังคับบัญชาโดยตรงเพ่ือท าเรื่อง
ขอเลิกใช้โดยจะต้องกระท าทันทีท่ีจะเลิกใช้งาน 

4.2.10 เครื่องคอมพิวเตอร์และอุปกรณ์ประกอบถือเป็นทรัพย์สินของบริษัทพนักงานมีหน้าที่
รักษาให้สามารถใช้งานได้ ทั้งนี้รวมไปถึงการ อัพเดท ระบบปฏิบัติการและ โปรแกรมป้องกันไวรัส หรือชุดค าสั่งมา
พึงประสงค์ 
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ภาคผนวก 

ตารางปรบัปรงุขอ้มลู 

 


